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1. OBJETIVO

El objetivo de esta politica es establecer las directrices de gobernanza para la gestion de los
riesgos de ciberseguridad que amenazan a Clinica Las Condes. Su proposito es asegurar la
resiliencia de los servicios clinicos y administrativos protegiendo la infraestructura tecnolégica y
los activos de informacion digitales contra ciberataques. De esta forma, se busca salvaguardar
la continuidad operacional, la integridad de los datos de los pacientes y la confianza depositada
en Clinica Las Condes, minimizando el impacto de potenciales incidentes.

1.1 OBJETIVOS ESPECIFICOS

Disenar, formalizar e implementar un marco de controles técnicos para identificar,
proteger, detectar, responder y recuperarse de amenazas cibernéticas.

Disefiar, formalizar e implementar una metodologia de gestion de incidentes de
ciberseguridad.

Gestionar y mitigar las vulnerabilidades técnicas en la infraestructura y aplicaciones de la
organizacion.

Fomentar y mantener una cultura de ciberseguridad en toda la organizacion, donde los
colaboradores y terceros relevantes comprendan su rol y responsabilidad para identificar
y reportar amenazas que pongan en riesgo la informacién y los sistemas de Clinica Las
Condes.

Asegurar que los proveedores con acceso a los sistemas de Clinica Las Condes
cumplan con los estandares de ciberseguridad requeridos.

2. ALCANCE

Esta politica es aplicable a todos los colaboradores, directivos, administradores vy filiales de
Clinica Las Condes, sus proveedores y externos que presten servicios, que tengan relacion

con:
e Administracion de activos de informacion o datos clasificados como sensibles.
e La seguridad légica y fisica de la informacién en medios digitales.

e Controles de acceso a los datos e informacion.

e El gobierno y la gestion de la infraestructura tecnolégica.

e Los controles de acceso a los datos e informacion en sistemas y redes.

e La administracién de incidentes de ciberseguridad.

e La continuidad del negocio y resiliencia cibernética.

e El cumplimiento de requisitos normativos y legales en el ambito digital.
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3. DEFINICIONES

e Ciberseguridad: Practica de defender equipos tecnolégicos, servidores, dispositivos
moviles, sistemas electronicos, redes y datos de ataques maliciosos.

e Amenaza: Causa potencial de un incidente cibernético, que puede resultar en dafio a un
sistema o a la Compainia (ej. malware, phishing, denegacién de servicio).

e Vulnerabilidad: Debilidad presente en un activo o control tecnolégico que puede ser
explotada por una amenaza.

e Incidente de Ciberseguridad: Evento que compromete la confidencialidad, integridad o
disponibilidad de un activo de informacién digital, como resultado de un ataque o falla de
un control de ciberseguridad.

e Activo: Todo lo que tiene valor para la Compafiia. Por ejemplo, documentos, personas,
oficinas, datos, etc.

N

. MARCO NORMATIVO Y REFERENCIAS

Marco de referencia NIST.

CIS Controls.

Politica de Seguridad de la Informacién de Clinica Las Condes.

Legislacién Chilena Aplicable (Ley 21.663).

Reglamento Interno de Orden, Higiene y Seguridad de Clinica Las Condes.

5. PRINCIPIOS Y DIRECTRICES

Clinica Las Condes asume el compromiso de desarrollar sus actividades de acuerdo con los
lineamientos de Ciberseguridad para proteger su infraestructura tecnoldgica y activos digitales.
El objetivo es contar con un ambiente robusto que permita defender activamente a la
organizacién contra ciberamenazas, asegurando la resiliencia de los procesos criticos del
negocio.

Lo anterior se llevara a cabo mediante la implementaciéon y mantenimiento de un programa de
ciberseguridad basado en marcos de referencia y estandares internacionales como NIST
Cybersecurity Framework (CSF) y Controles CIS.

Para el cumplimiento de esta politica, Clinica Las Condes establece los siguientes
lineamientos:

Uso Aceptable de Activos: Todo el personal de Clinica Las Condes vy Filiales debe hacer un
uso responsable y seguro de los activos tecnolégicos de la empresa (equipos tecnologicos,
correo electrénico, internet).
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Control de Acceso Logico: El acceso a sistemas y aplicaciones se gestionara mediante
identificadores Unicos, contrasefias robustas y, cuando aplique, multiples factores de
autenticacion, siguiendo el principio de minimo privilegio.

Protecciéon de Redes: Se implementaran controles como firewalls, segmentacion de redes y
sistemas de deteccion de intrusos para proteger el perimetro y las redes internas.

Protecciéon contra Malware: Todos los servidores y equipos de usuario final deberan contar
con software de proteccién contra cédigo malicioso, el cual debera mantenerse actualizado.

Gestion de Vulnerabilidades: Clinica Las Condes establecera un proceso para identificar,
evaluar y remediar vulnerabilidades técnicas en sus sistemas de manera oportuna.

Gestion de Incidentes de Ciberseguridad: Se implementara un plan de respuesta a
incidentes para asegurar la deteccion, contencion, erradicacion y recuperacion efectiva ante
ciberataques.

Resiliencia Cibernética: Se realizaran copias de seguridad periddicas de la informacién critica
y se probaran planes de recuperacion de desastres tecnolégicos para minimizar la interrupcion
del negocio.

Concientizacion y Capacitacion: Se realizaran campafias y entrenamientos periédicos para
educar a los usuarios sobre las ciber amenazas actuales y como reconocerlas.

Mejora Continua: Clinica Las Condes promovera la mejora continua de la Ciberseguridad
mediante un proceso formal.

6. SEGUIMIENTO Y CUMPLIMIENTO

6.1 COMITE DE CIBERSEGURIDAD
Se establece el Comité de Ciberseguridad (que podra ser el mismo Comité de Seguridad de la
Informacién) de la Administracion como ente de gobernanza para la supervision de la
estrategia de ciberseguridad de Clinica Las Condes.

Propésito: Evaluar el panorama de ciberamenazas, supervisar la postura de ciberseguridad
de Clinica Las Condes y Filiales, aprobar la implementacion de nuevas tecnologias de
defensa y asegurar una respuesta coordinada ante incidentes criticos.

Miembros: El comité estard compuesto por el Oficial de Seguridad de la Informacion, el
Gerente de Tecnologia, lideres de infraestructura y redes, y otros roles técnicos relevantes o
sus respectivos representantes.

Frecuencia: El comité se reunira con una frecuencia periddica definida en su acta de
constitucion.
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6.2 METODOLOGIA
Para garantizar la aplicacion efectiva de los controles de ciberseguridad, se implementara un
programa de monitoreo técnico que incluye:

Evaluaciones de Vulnerabilidades y Pruebas de Penetracion: Se ejecutaran analisis de
vulnerabilidades de forma periddica y pruebas de penetracion (pentesting) al menos una vez
al afio sobre los sistemas criticos para identificar y remediar debilidades técnicas.

Monitoreo de Seguridad Continuo (SOC/SIEM): Se monitorearan los eventos de seguridad
en la infraestructura tecnologica para la deteccidon temprana y respuesta a actividades
anomalas o maliciosas.

Reportes Técnicos: El equipo de Tl y Ciberseguridad presentara informes técnicos al
Comité sobre el estado de la gestion de vulnerabilidades, los intentos de ataque bloqueados
y la eficacia de los controles de ciberseguridad.

7. ROLES Y RESPONSABILIDADES

Dentro de las principales responsabilidades del personal que contempla la Seguridad de la
Informacién y Ciberseguridad, se encuentran:

Responsabilidades
Apoyar la cultura, inversién y la asignacion de
recursos necesarios para mantener una postura de
ciberseguridad robusta.
Supervisar la implementacién y efectividad de los
controles de ciberseguridad y liderar la respuesta a
incidentes criticos.
Implementar y mantener los controles técnicos de
ciberseguridad definidos en esta politica y sus
procedimientos asociados.
Entender, aplicar y cumplir los principios de la Politica
de Ciberseguridad.

Cargo

Direccion de Clinica
Las Condes

Oficial de Seguridad
de la Informacion

Dueiios de procesos y
responsables de
controles

Personal de Clinica
Las Condes y Filiales

8. REVISION Y ACTUALIZACION

Esta Politica sera revisada y actualizada anualmente, o cuando existan cambios importantes
en el modelo de negocios de la Compaiia o en factores externos, que ameriten su revision
antes del periodo anual. Correspondera al Comité de Ciberseguridad, revisar la politica y
proponer al Directorio de la Compafiia las modificaciones que se consideren necesarias.
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9. CONTROL DE CAMBIOS

Version

Modificado por:

Observaciones

22-09-2025 V1 Comité de Seguridad de la Aprueba la primera version de
Informacion la Politica de Ciberseguridad.
27-11-2025 V1 Directorio CLC Aprueba la primera version de

la Politica de Ciberseguridad.

10. APROBACION

Esta politica fue aprobada por el Comité de Seguridad de la Informacion durante su reunién del
22 de septiembre de 2025 y aprobada por el directorio en sesion del dia 27 de noviembre de
2025, garantizando su alineacién con los estandares y objetivos de la organizacion.
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